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· Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральным законом Российской Федерации от 29 декабря 2010 г. №436-ФЗ  ( с изменениями на 05 апреля 2021года)  «О защите детей от информации, причиняющей вред их здоровью и развитию»;
· Федеральным законом Российской Федерации от 21 июля 2011 г. №252-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации в связи с принятием Федерального закона "О защите детей от информации, причиняющей вред их здоровью и развитию"»;
· Федеральным законом Российской Федерации от 28 июля 2012 г. N 139-ФЗ «О внесении изменений в Федеральный закон "О защите детей от информации, причиняющей вред их здоровью и развитию" и отдельные законодательные акты Российской Федерации»;
· Федеральным законом от 27.07.2006г №152-ФЗ «О персональных данных» с изменениями от 30.12.2020года №519-ФЗ «О внесении изменений в Федеральный закон «О персональных данных» (с 01.03.2021года);
· Постановлением Правительства РФ от 23 января 2006 года №32 «Об утверждении правил оказания услуг связи по передаче данных»;
· Постановлением Правительства РФ от 10 сентября 2007 года №575 «Об утверждении правил оказания телематических услуг связи»;
· Методическими рекомендациями по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред  здоровью  и (или) развитию детей, а также не соответствующей задачам образования, направленные письмом от 28.04.2014 №ДЛ-115/03 Минобрнауки России.

[bookmark: _Toc154431120]2. Организация использования сети Интернет в средней школе № 31
2.1 Директор  средней школы № 31 отвечает за обеспечение участникам образовательного процесса эффективного и безопасного доступа к сети Интернет в школе, а также за внедрение соответствующих технических, правовых и иных механизмов. 
2.2 Непосредственное определение политики доступа в Интернет осуществляет заместитель директора по безопасности. 
2.3 Для обеспечения доступа участников образовательных отношений к сети Интернет в соответствии с данными Правилами директор средней школы № 31 назначает своим приказом ответственного за доступ к сети Интернет и внедрение системы контентной фильтрации. 
2.4 Использование сети Интернет сотрудниками средней школы № 31  возможно исключительно при условии ознакомления с настоящими Правилами. 
2.5 Принятие решений о разрешении/блокировании доступа к ресурсам/группам ресурсов сети Интернет осуществляется ответственным за доступ к сети Интернет и внедрение системы контентной фильтрации в средней школе № 31.
2.6 Во время уроков и других занятий контроль над использованием обучающимися ресурсов сети Интернет в соответствии с настоящими Правилами осуществляет учитель, ведущий занятие.
При этом учитель:
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения им настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении;
· принимает предусмотренные настоящими Правилами и иными нормативными документами меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.
2.7 Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, контроль над использованием ресурсов Интернета осуществляет учитель информатики, который:
· определяют время и место для свободной работы в сети Интернет обучающихся, с учетом использования соответствующих технических мощностей средней школы № 31 в образовательном процессе, а также длительность сеанса работы одного человека;
· наблюдает за использованием компьютера и сети Интернет обучающимися;
· принимает предусмотренные настоящими Правилами,  Инструкцией о порядке действий при осуществлении контроля за использованием обучающимися сети Интернет и иными нормативными документами меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу; 
· запрещают дальнейшую работу пользователя в сети Интернет в случае нарушения пользователем настоящих Правил;
· сообщают заместителю директора по безопасности о преднамеренных попытках обучающегося осуществить обращение к ресурсам, не имеющим отношения к образовательному процессу, о случаях нарушения обучающимися установленных Правил пользования Интернетом. 
2.8 При использовании сети Интернет в средней школе № 31 обучающимся предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации  и не является несовместимым с целями и задачами образования и обучения.
Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в средней школе № 31 или предоставленного оператором услуг связи (провайдером) не реже 1 раза в две недели.
2.9 Пользователи сети Интернет в средней школе № 31 должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения обучающимися ресурсов, не имеющих отношения к образовательному процессу и содержание которых противоречит законодательству Российской Федерации. Участникам использования сети Интернет в средней школе № 31  следует осознавать, что школа не несет ответственности за случайный доступ к подобной информации, размещенной не на Интернет-ресурсах средней школы № 31. 
· При обнаружении указанной информации пользователю необходимо сообщить об этом  ответственному за доступ к сети Интернет и внедрение системы контентной фильтрации в школе,  указав при этом адрес ресурса. 
2.10 Принципы размещения информации на Интернет-ресурсах МОУ средней школы № 31  призваны обеспечивать:
· соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;
· защиту персональных данных обучающихся, преподавателей и сотрудников;
· достоверность и корректность информации.
2.11 [bookmark: _GoBack]Персональные данные обучающихся (включая фамилию и имя, класс/год обучения, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых средней школой № 31 только с письменного согласия родителей      (иных законных представителей) обучающихся. Персональные данные преподавателей и сотрудников средней школы № 31 размещаются на Интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.
2.12 При получении согласия на размещение персональных данных представитель средней школы № 31  обязан разъяснить возможные риски и последствия их опубликования. Средняя школа № 31 не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.
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3.1 Использование сети Интернет в средней школе № 31 осуществляется в целях образовательно-воспитательного процесса. 
3.2 При работе с ресурсами сети Интернет недопустимо:
· распространение защищаемых авторскими правами материалов, затрагивающих какой-либо патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности и/или авторские и смежные с ним права третьей стороны;
· публикация, загрузка и распространение материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещения ссылок на вышеуказанную информацию. 
3.3 Обучающимся, учителям  и сотрудникам  запрещается:
· загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом;
· использовать программные и аппаратные средства, позволяющие получить доступ к ресурсам сети Интернет, содержание которых не имеет отношения к образовательному процессу, а так же к ресурсам, содержание и направленность которых запрещены международным и Российским законодательством включая материалы, носящие вредоносную, угрожающую, клеветническую, непристойную информацию, а также информацию, оскорбляющую честь и достоинство других лиц, материалы, способствующие разжиганию национальной розни, подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.
· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности);
· осуществлять любые сделки через Интернет;
· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
3.4 При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, обучающийся обязан незамедлительно сообщить об этом учителю, проводящему занятие. Учитель обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за доступ к сети Интернет и внедрение системы контентной фильтрации в средней школе № 31.
3.5 При случайном обнаружении пользователем, работающим в сети Интернет, ресурса, содержимое которого несовместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе лицу, ответственному за доступ к сети Интернет и внедрение системы контентной фильтрации в средней школе № 31 с указанием его доменного адреса и покинуть данный ресурс.
3.6 Ответственный за доступ к сети Интернет и внедрение системы контентной фильтрации в средней школе № 31 обязан:
· принять информацию от пользователя;
· предпринять соответствующие меры по блокированию запрещённого контента;
· довести информацию до сведения директора школы;
· незамедлительно направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения контентной фильтрации (в службу технической поддержки СКФ по специальной «горячей линии» на сайте Экспертного педагогического сообщества http://skf.edu.ru).
3.7 Передаваемая информация должна содержать:
· доменный адрес ресурса;
· сообщение о тематике ресурса, предположения о нарушении ресурсом законодательства Российской Федерации либо его несовместимости с задачами образовательного процесса;
· дату и время обнаружения;
· информацию об установленных в средней школе № 31 технических средствах контентной фильтрации.
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OpraHM3alyy JOCTyNa K MH(POPMAILHOHHBIM PECypcam
nocpencTBoM cetu MHTepHeT
B MyHHLMNATBHOM 00111€06pa30BaTeIbHOM yIPEK IEHUN
«Cpennsis mkomna Ne 31»

1. O6mmue nos10KeHHs

1.1. Hacrosimue [TpaBuia pery/MpyioT yCJIOBHs M MOPSAIOK HCIIONb30Banus ceTH VHTepHeT
o0yJarommMucs, TIpeno/iaBaTeIIMA " COTPYAHHKAMH MYHHIHIIATEHOTO
o6pasosaTensHOTO yupexaenns «Cpennss mkona Ne 31 « (manee — cpessia mKona Ne
31) u yTBEpKIAIOTCs IPUKA30M JIUPEKTOpPa.

1.2. Jloctyn k ceTH MIHTepHET MOKEH OCYWIECTBIATHCS TONBKO C HCIOJIB30BAHHEM
JHIEH3HOHHOTO TPOTPAMMHOTO OOECIeyeHns WIM MPOrpaMMHOTO  obecredeHns,
Pa3peleHHOr0 U CBOGOTHOTO MCTIOIB30BAHMS.

1.3. Ucnons3oBanue cetu UHTepHET B cpeHeit mKose Ne 31 HanpaB/ieHO Ha peLIeHHE 3a/1a4
06pazoBaTebHOro MPOIECca U MOTIHHEHO CIIEYFOLIHM IPHHIHIAM:

COOTBETCTBHUsI 00Pa30BATENIBHBIM LIEJISIM;

CONIEHCTBAS rapMOHMIHOMY (POPMHPOBAHHIO M PA3BUTHIO JIHIHOCTH;

YB&KEHHSA 3aKOHA, aBTOPCKHX H CMEXHBIX NPaB, @ TakKe MHBIX TPaB, HECTH H
JIOCTOMHCTBA APYTMX IPaKAaH U ToJb3oBaTenelt FinTepHera;

» nproGpeTeHHs HOBBIX HABBIKOB M 3HAHHI;

> pacITMpeHHs IPUMEHSEMOTO CIIeKTPa yIeGHBIX U HArMSHBIX MOCOOHi;

»  COLMANM3aIMK IMYHOCTH, BBE/IEHAS B HH(POPMAIMOHHOE 061IeCTBO.

1.4. Vicnonp3oBanue cetu MuTtepuer B cpexneii mkose Ne 31 JODKHO OCYIIECTBIATBCS B

COOTBETCTBHH C:

3akoHOzaTebcTBOM Poccuiickoit ®enepannn;
ONBITOM IielecooGpasHolt 1 > deKTHBHOM opraHWsamuu y4eGHOrO mpouecca ¢
HCIIOJTB30BaHHEM MH(DOPMALMOHHBIX TEXHOJIOTHIT H BO3MOXHOCTeH HHTepHeTa;
HHTEepecaMH 00ydaroImxcs;
uesiME 06pa3oBaTeIbHOTO MpoLecca;
PeKOMeH/IaMAMH TIPO(HIBHEIX OPraHOB W OpraHusauuii B cdepe KJ1acCHpUKaIIu
pecypcoB CeTh.
1.5.Tlpu opramusaumu J0OCTynma K WHGOPMALMOHHBIM —pecypcam — CeTH Wnrepuer
OTBETCTBEHHBIE JTMIA cpeHel mKombl Ne 31 JI0JDKHBI pyKOBOJACTBOBATLCS:
» Koncrurymneii Poccuiickoit ®enepanun (Cobpanne 3akoHozaTenbcTBa Poccuiickoi
®enepaunn, 2009, Ne 4 c1. 445);
» Oenepanbabv 3akoHOM "O6 o6pasoBanuy B Poccuiickoit @enepanun’ ot 29.12.2012
N 273-®3 (c usmenenusmu Ha 30 anpens 2021roza);
> Ilpukasom Munucrepersa foctuiun Poccuiickoit Penepauunor 12.02.2021rona
Nel8 «O6 yrBepxnennu Ilopsaka BeleHHMs TepedHss OOIIECTBEHHBIX H
PeTHTHO3HBIXO0bE AMHEHHH, HHBIX OPraHH3alui, B OTHOUICHHH KOTOPBIX BCTYIAJIO B
3aKOHHYIO CHJTy pelleHHe CyJla O JIMKBHJALMM WM 3alpere AEATEIbHOCTHH IO
OCHOBAHUAM, IPEIYCMOTPEHHBIM DeleparbHbM 3aKoHOM 0T 25.07.2002r Nel14-03
«O TIPOTHBOAEHCTBHHIKCPEMUCTKOM JIESTEBHOCTH;
» ®enepabHbM 3aK0HOM Poccriickoit Desepauuu oT 25 HIONA 2002r. Nel1-®3 «O
IPOTHBOJEHCTBHH IKCTPEMHUCTCKOM NEATENLHOCTH Y,
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